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ABSTRACT

WiFi is an acronym for Wireless Fidelity. WiFi can be said to be a technology for exchanging
data by utilizing radio waves (wireless) which can be used by several electronic devices such
as computers, smartphones, tablets, and so on. WiFi has various advantages that make this
technology a prima donna for the community. In computer networks, the term protocol is
known, which is a set of rules/procedures or standards used to transmit data between
electronic devices. Currently, information security issues are becoming important,
especially the process of tapping information (sniffing) on computer networks is becoming
increasingly common, both for positive and reverse uses. In this study, the sniffing process
was used to obtain username and password information. The sniffing process is done using
the Wireshark software. Wireshark is a software application that is used to view and
analyze data packets passing on a network. Wireshark is a network packet analysis
program that will capture network packets and try to display data from a packet as detailed
as possible. The Wireshark software performs the process of capturing data on the Wireless
interface, then observes the captured results which contain POST data containing username
and password on HTTP. From the results of the research conducted, it was found that using
Wireshark can intercept data carried out on computer networks, this results in the loss of
one of the security characteristics, namely privacy and confidentiality.
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ABSTRAK

WiFi merupakan singkatan dari Wireless Fidelity. WiFi dapat dikatakan sebuah teknologi untuk
saling bertukar data dengan memanfaatkan gelombang radio (nirkabel) yang dapat digunakan
oleh beberapa perangkat elektronik seperti komputer, smartphone, tablet, dan sebagainya . WiFi
memiliiki berbagai kelebihan yang menjadikan teknologi ini menjadi primadona bagi masyarakat.
Pada jaringan komputer dikenal istilah protokol, yaitu sekumpulan aturan / prosedur atau standar
yang digunakan untuk mengirimkan data antara perangkat elektronik. Saat ini permasalahan
keamanan informasi menjadi penting, khususnya proses penyadapan informasi (Sniffing) pada
jaringan komputer menjadi semakin biasa dilakukan, baik untuk kegunaan yang bersifat positif
maupun yang bersifat sebaliknya. Dalam penelitian ini, proses sniffing digunakan untuk
mendapatkan informasi username dan password. Proses sniffing dilakukan menggunakan
perangkat lunak Wireshark. Wireshark merupakan aplikasi perangkat lunak (software) yang
digunakan untuk melihat dan menganalisa paket-paket data yang lewat pada jaringan. Wireshark
merupakan sebuah program analisa paket jaringan yang akan menangkap paket jaringan dan
mencoba untuk menampilkan data dari sebuah paket yang sedetail mungkin. Software Wireshark
melakukan proses capturing data pada interface Wireless, lalu mengamati hasil capture-an yang
berisikan data POST yang berisi username dan password pada HTTP. Dari hasil penelitian yang
dilakukan didapatkan bahwa dengan menggunakan Wireshark dapat melakukan penyadapan data
yang dilakukan pada jaringan komputer, hal ini mengakibatkan hilangnya salah satu sifat
keamanan yaitu privacy dan confidentiality.

Kata Kunci - analisis, keamanan jaringan pada layanan wifi, wireshark
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1. Pendahuluan
Perkembangan teknologi informasi dalam jaringan komputer berkembang sangat pesat dan
fleksibel. Internet merupakan jaringan komputer yang digunakan karena kemudahan aksesnya.
Teknologi WiFi semakin meningkat seiring kebutuhan masyarakat terhadap akses internet. WiFi
merupakan singkatan dari Wireless Fidelity. WiFi dapat dikatakan sebuah teknologi untuk saling
bertukar data dengan memanfaatkan gelombang radio (nirkabel) yang dapat digunakan oleh
beberapa perangkat elektronik seperti komputer, smartphone, tablet, dan sebagainya . WiFi
memiliiki berbagai kelebihan yang menjadikan teknologi ini menjadi primadona bagi masyarakat.
Pada jaringan komputer dikenal istilah protokol, yaitu sekumpulan aturan / prosedur atau standar
yang digunakan untuk mengirimkan data antara perangkat elektronik. Protokol mengatur atau
mengijinkan terjadinya hubungan, komunikasi, dan perpindahan data antara dua atau lebih
komputer. Protokol dapat diterapkan pada perangkat keras, perangkat lunak atau kombinasi dari

keduanya. [1]

Seiring dengan pesatnya perkembangan teknologi tersebut, semakin besar pula ancaman dan
gangguan terhadap kinerja dalam teknologi tersebut. Untuk itu keamanan jaringan merupakan aspek
penting yang harus diperhatikan. Keamanan jaringan komputer kini dipandang sebagai salah satu
tugas dan masalah penting yang harus dibenahi, solusinya untuk melindungi aset-aset dan berbagai
informasi. Keamanan jaringan adalah proses pencegahan yang dilakukan oleh penyerang untuk
terhubung ke dalam jaringan komputer melalui akses yang tidak sah atau penggunaan secara ilegal
dari komputer dan jaringan. Faktor-faktor penyebab resiko jaringan komputer meliputi kelemahan
manusia, kelemahan perangkat keras komputer, kelemahan sistem operasi jaringan dan kelemahan
sistem jaringan komunikasi.[2]

Salah satu teknik dalam mempertahankan keamanan adalah menggunakan Wireshark.
Wireshark merupakan aplikasi perangkat lunak (software) yang digunakan untuk melihat dan
menganalisa paket-paket data yang lewat pada jaringan. Wireshark merupakan sebuah program
analisa paket jaringan yang akan menangkap paket jaringan dan mencoba untuk menampilkan data
dari sebuah paket yang sedetail mungkin. Sangat mudah dipakai karena menggunakan wireshark.
Semakin berkembangnya teknologi informasi sekarang ini, maka kebutuhan akan informasi semakin
meningkat pula, dimana setiap orang membutuhkan informasi dalam waktu yang cepat, singkat dan
akurat oleh karena itu dibutuhkan suatu sarana yang mendukung hal tersebut.[3]

2. Metodologi
Penelitian ini mencoba melakukan metode sniffing pada jaringan WiFi yang berbasis
protokol untuk mendapatkan hasil capture traffic dan mendapatkan username dan password sebuah
station. Aplikasi yang digunakan pada proses sniffing adalah Wireshark.

3. Hasil dan Pembahasan
Berikut langkah-langkah untuk menggunakan wireshark di website :

1. Jalankan Wireshark
Memantau akses browser yang dijalankan menggunakan wireshark dan mencoba
memonitor jaringan Wi-Fi, seperti pada gambar dibawah ini.
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Gambar 1. Tampilan Wireshark

Memilih interface yang akan dimonitor

: Default
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Memilih capture yang akan dimonitor, lalu pilih WiFi setelah itu tekan start, seperti
gambar dibawah ini.

M Wireshark - Capture Options X

Input  Output  Options

Interface Traffic Link-layer Header Promi: Snaplen | Buffer (M Monit: Capture Filter

Local Area Connection® 12 Ethernet %] default 2 -

Local Area Connection® 11 Ethernet default 2 —

Local Area Connection® 10 Ethernet %] default 2 -

Bluetooth Network Connection —___ _ Ethemet default 2 —

Wi-Fi T Bthemet M default 2 -

Local Area Connection® 4 Ethemnet default 2 -

Local Area Connection* 3 Ethernet M default 2 —

VirtualBox Host-Only Network A Ethernet default 2 -

Adapter for loopback traffic capture __J_... BSDloopback [ default 2 —

Ethernet Ethernet default 2 —
[4] Enable promiscuous mode on al interfaces Manage Interfaces..
Capture filter for selected interfaces: [ [Ente filter -] Complle BPFs

Gambar 2. Memilih Capture

Membuka website, lalu masukan username dan password.
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Gambar 3. Membuka SIAP STMIK Sumedang

Dari tampilan diatas, program wireshark dijalankan lalu memilih interface service networks,
lalu memilih interface WiFi lalu klik start, setelah itu membuka web SIAP STMIK Sumedang dan
masukkan username dan password lalu log in.

Pembahasan

Dari hasil percobaan diatas mendapatkan hasil capture seperti dibawah ini.

A Capturing from Wi-Fi - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools
mae RE R @= PEISEQaaaQHE
(W]kep er_ <Ct =)+
No. Time Source Destination Protocol  Length Info A
20 7.184330 192.168.227.116 192.168.227.48 DS 77 Standard query @x@e27 HTTPS fonts.gstatic.com
21 7.187598 192.168.227.116 43.249.141.113 TP 66 1763 > 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
22 7.188338 192.168.227.116 43.249.141.113 TP 66 1764 > 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
23 7.307950 43.249.141.113 192.168.227.116 TP 66 80 > 1764 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=@ MS5=1400 WS=256 SACK_PERM
24 7.308096 192.168.227.116 43.249.141.113 TP 54 1764 > 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0
25 7.308329 43.249.141.113 192.168.227.116 TP 66 89 > 1763 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=@ MS5=1400 WS=256 SACK_PERM
26 7.308372 192.168.227.116 43.249.141.113 TP 54 1763 > 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0
27 7.320851 192.168.227.116 43.249.141.113 HTTP 839 POST /default.asp HTTP/1.1 (application/x-www-form-urlencoded)
28 7.363909 192.168.227.48 192.168.227.116 DNS 137 Standard query response @xd88e HTTPS fonts.googleapis.com SOA nsil.google.com
29 7.364085 192.168.227.48 192.168.227.116 DNS 96 Standard query response @x4919 A fonts.googleapis.com A 142.251.12.95
30 7.364276 192.168.227.48 192.168.227.116 DS 93 Standard query response @xc7b6 A fonts.gstatic.com A 142.251.12.94
31 7.370746 192.168.227.48 192.168.227.116 DNS 134 Standard query response @x@e27 HTTPS fonts.gstatic.com SOA nsl.google.com
32 7.442625 43.249.141.113 192.168.227.116 HTTP 382 HTTP/1.1 302 Object moved (text/html)
33 7.467687 192.168.227.116 43.249.141.113 HTTP 689 GET /main/Default.asp HTTP/1.1
34 7.547931 43.249.141.113 192.168.227.116 TP 1454 80 > 1763 [ACK] Seq=329 Ack=1421 Win=65024 Len=1400 [TCP segment of a reassembled PDU]
35 7.554006 43.249.141.113 192.168.227.116 TP 1454 80 > 1763 [ACK] Seq=1729 Ack=1421 Win=65024 Len=1400 [TCP segment of a reassembled PDU]
26 7 S840 a 162 2 11 A2 240 141 11 TCD. 54 1 a [Acyl =1421 L=2120 Win=131824 1 -0 9
Frame 1: 217 bytes on wire (1736 bits), 217 bytes captured (1736 bits) on interface \Device\NA @1 00 5e 7f ff fa 76 66 55 1b 15 19 03 00 45 00 ~opfu E
Ethernet II, Src: AzureWav_1b:15:19 (7@:66:55:1b:15:19), Dst: IPv4mcast_7f:ff:fa (@1:00:5e:7f ©0 cb 37 e8 00 00 01 11 ed 22 c@ a8 e3 74 ef ff 7 Tt
ff fa f9 62 07 6c 80 b7 6 1f 4d 2d 53 45 41 52 b1 M-SEAR

Internet Protocol Version 4, Sr

Simple Service Discovery Protocol

|~

192.168.227.116, Dst: 239.255.255.250
User Datagram Protocol, Src Port: 63842, Dst Port: 1900

43 48 20 2a 20 48 54 54 50 2f 31 2e 31 @d @a 48 CH * HTT P/1.1-‘H
4f 53 54 3a 20 32 33 39 2e 32 35 35 2e 32 35 35 OST: 239 .255.255
2e 32 35 30 3a 31 39 30 30 @d @a 4d 41 4e 3a 20  .250:190 @ -MAN:
22 73 73 64 70 3a 64 69 73 63 6f 76 65 72 22 @d  "ssdp:di scover”
@a 4d 58 3a 20 31 @d @a 53 54 3a 20 75 72 6e 3a MX: 1.+ ST: urn:
64 69 61 6c 2d 6d 75 6c 74 69 73 63 72 65 65 6e  dial-mul tiscreen
2d 6f 72 67 3a 73 65 72 76 69 63 65 3a 64 69 61 -org:ser vice:dia
6c 3a 31 @d @a 55 53 45 52 2d 41 47 45 4e 54 3a  1:1--USE R-AGENT:
20 47 6f 6f 67 6c 65 20 43 68 72 6f 6d 65 2f 31 Google Chrome/1
31 34 2e 30 2e 35 37 33 35 2e 31 39 39 20 57 69 14.0.573 5.199 Wi
6e 64 6f 77 73 ed @a ed @a ndows

>

Gambar 4. Hasil Capture

1) Hasil capture-an seperti pada gambar diatas belum dilakukan pemfilteran, sehingga semua data

yang lewat pada jaringan tersebut direkam sehingga menyulitkan untuk dilakukan analisa.
Setelah itu, akan melakukan pemfilteran dengan memilih protokol HTTP seperti yang

ditunjukkan pada gambar 5 dibawah ini.
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M ~wiFi X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4anm ® RRERe=>2=FT L= ] Q Qi
1 | http.request.method == "POST"
No. Time Source Destination Protocol  Length Info

20 7.184330 192.168.227.116 192.168.227.48 NS 77 Standard query @x@e27 HTTPS fonts.gstatic.com -
r 21 7.187598 192.168.227.116 43.249.141.113 TCcp 66 1763 » 80 [SYN] Seq=0 Win=6424@ Len=@ MSS5=1460 WS=256 SACK_PERM

22 7.188338 192.168.227.116 43.249.141.113 TcP 66 1764 » 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM |

23 7.307950 43.249.141.113 192.168.227.116 TCcp 66 80 » 1764 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=0 MS5=1400 WS=256 SACK_PERM |

24 7.308096 192.168.227.116 43.249.141.113 TcP 54 1764 » 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0

25 7.308329 43.249.141.113 192.168.227.116 TCcP 66 80 » 1763 [SYN, ACK] Se Ack: Win=8192 Len=0 MS5=1400 WS=256 SACK_PERM

26 7.308372 192.168.227.116 43.249.141.113 TP 54 1763 » 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0

L 27 7.320851 192.168.227.116 43.249.141.113 HTTP 839 POST /default.asp HTTP/1.1 (application/x-www-form-urlencoded)

28 7.363909 192.168.227.48 192.168.227.116 DNS 137 Standard query response @xd88@ HTTPS fonts.googleapis.com SOA nsl.google.com —

29 7.364085 192.168.227.48 192.168.227.116 DNS 96 Standard query response @x4919 A fonts.googleapis.com A 142.251.12.95 [

30 7.364276 192.168.227.48 192.168.227.116 NS 93 Standard query response @xc7b6 A fonts.gstatic.com A 142.251.12.94 -

31 7.370746 192.168.227.48 192.168.227.116 DNS 134 Standard query response @x@e27 HTTPS fants.gstati(&om SOA nsl.google.com ]

- 32 7.442625 43.249.141.113 192.168.227.116 HTTP 382 HTTP/1.1 302 Object moved (text/html)

33 7.467687 192.168.227.116 43.249.141.113 HTTP 689 GET /main/Default.asp HTTP/1.1 fr—

34 7.547931 43.249.141.113 192.168.227.116 TP 1454 80 > 1763 [ACK] Seq=329 Ack=1421 Win=65024 Len=1400 [TCP segment of a reassembled PDU] 1

35 7.554006 43.249.141.113 192.168.227.116 TCP 1454 80 » 1763 [ACK] Seq=1729 Ack=1421 Win=65024 Len=140@ [TCP segment of a reassembled PDU]

26 A 102 162 2 116 A2 240 1431 11 TCD A_176: o [ACK] =1421_Ack=2120 Win=121524 | an-0 —
Frame 27: 839 bytes on wire (6712 bits), 839 bytes captured (6712 bits) on interface \Device\lf| 2000 5a f8 9c 63 b8 21 70 66 55 1b 15 19 @8 @@ 45 8@ Z--c-!pf U E ~
Ethernet II, Src: AzureWav_1b:15:19 (7@:66:55:1b:15:19), Dst: S5a:f8:9c:63:b8:21 (5a:f8:9c:63:h| 2910 @3 39 15 9a 40 00 80 @6 84 9d c@ a8 e3 74 2b f9 9@ t
Internet Protocol Version 4, Src: 192.168.227.116, Dst: 43.249.141.113 9020 8d 71 86 e3 00 50 b7 ab 4e 08 cf 58 ff df 50 18 -q---P-- N--X--P
Transaission Control rotocel, Src Port: 1763, Dst Port: 80, Seq: 1, Ack: 1, Len: 785 Q@b emd nun g e oS e
Hypertext Transfer Protocol od 0a 48 6f 73 74 3a 20 73 69 61 70 2e 73 74 6d Host: siap.stm
HTML Form URL Encoded: application/x-www-form-urlencoded 69 6b 2d 73 75 6d 65 64 61 6e 67 2e 61 63 2e 69  ik-sumed ang.ac.i

64 @d @a 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b d--Conne ction: k
65 65 70 2d 61 6c 69 76 65 @d @a 43 6f 6e 74 65 eep-aliv e -Conte
6e 74 2d 4c 65 6e 67 74 68 3a 20 34 33 @d @a 43  nt-Llengt h: 43-C
0 61 63 68 65 2d 43 6f 6e 74 72 6f 6c 3a 20 6d 61 ache-Con trol: ma
78 2d 61 67 65 3d 30 @d @a 55 7@ 67 72 61 64 65 x-age=0@ Upgrade
2d 49 6e 73 65 63 75 72 65 2d 52 65 71 75 65 73 -Insecur e-Reques
74 73 3a 20 31 @d @a 4F 72 69 67 69 6e 3a 20 68 ts: 1--0 rigin: h
74 74 70 3a 2f 2f 73 69 61 70 2e 73 74 6d 69 6b  ttp://si ap.stmik
2d 73 75 6d 65 64 61 6e 67 2e 61 63 2e 69 64 od -sumedan g.ac.id
@a 43 6f 6e 74 65 6e 74 2d 54 79 7@ 65 3a 20 61 Content -Type: a
70 70 6c 69 63 61 74 69 6f 6e 2f 78 2d 77 77 77  pplicati on/x-www
2d 66 6F 72 6d 2d 75 72 6c 65 6e 63 6f 64 65 64  -form-ur lencoded
< > @d @a 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d 6f User-A gent: Mo v

O 7 ntisneither a field nor a protocol name.

| Packets: 247 - Displayed: 247 (100.0%) - Dropped: 0 (0.0%)

Gambar 5. Filteran Paket HTTP

Profile: Default

2) Setelah melakukan capture pada protokol HTTP, selanjutnya lakukan analisa pada paket yang
berisikan data POST seperti pada gambar 6 dibawah ini.

A Wi X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4w @ RREBRe>ZFLIEaaanr
[ [http.request.method == "POST" XI= Rk
No. Time Source Destination Protocol  Length Info [ [a
20 7.184330 192.168.227.116 192.168.227.48 DNS 77 Standard query @x@e27 HTTPS fonts.gstatic.com -
- 217.187598 192.168.227.116 43.249.141.113 Tcp 66 1763 » 80 [SYN] Seq=0 Win=64249 Len=
22 7.188338 192.168.227.116 43.249.141.113 Tcp 66 1764 > 80 [SYN] Seq=@ Win=64240 Lel | |
23 7.307950 43.249.141.113 192.168.227.116 Tcp 66 80 > 1764 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=0 MS55=1400 WS=256 SACK_PERM =
24 7.308096 192.168.227.116 43.249.141.113 TP 54 1764 > 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0
25 7.308329 43.249.141.113 192.168.227.116 TcP 66 80 > 1763 [SYN, ACK] Se Win=8192 Len=0 MSS=1400 WS=256 SACK_PERM
26 7.308, N
- 27 7.32 forn-
28 7.363909 192.168.227.48 192.168.227.116 DNS 137 Standard query response ©xd88@ HTTPS fonts.googleapis.com SOA nsl.google.com
29 7.364085 192.168.227.48 192.168.227.116 NS 96 Standard query response @x4919 A fonts.googleapis.com A 142.251.12.95
30 7.364276 192.168.227.48 192.168.227.116 DNS 93 Standard query response @xc7b6 A fonts.gstatic.com A 142.251.12.94 -
31 7.370746 192.168.227.48 192.168.227.116 NS 134 Standard query response @x@e27 HTTPS fonts.gstatic.com SOA nsl.google.com |
- 32 7.442625 43.249.141.113 192.168.227.116 HTTP 382 HTTP/1.1 302 Object moved (text/html)
33 7.467687 192.168.227.116 43.249.141.113 HTTP 689 GET /main/Default.asp HTTP/1.1 —
34 7.547931 43.249.141.113 192.168.227.116 Tcp 1454 80 » 1763 [ACK] Seq=329 Ack=1421 Win=65024 Len=140@ [TCP segment of a reassembled PDU]
35 7.554006 43.249.141.113 192.168.227.116 Tcp 1454 80 > 1763 [ACK] Seq=1729 Ack=1421 Win=65624 Len=1400 [TCP segment of a reassembled PDU]
26 7 55408 102 162 2 116 A2 240 141 11 TCo 84 1763 e [ACK] =1421 £=2120 Win-131624 1 -y f—v
Frame 27: 839 bytes on wire (6712 bits), 839 bytes captured (6712 bits) on interface \Device\l 9c 63 b8 21 70 66 55 1b 15 19 @8 00 45 0@ Z--c-Ipf U € ~
Ethernet II, Src: AzureWav_1b:15:19 (70:66:55:1b:15:19), Dst: 5a:f8:9c:63:b8:21 (Sa:f8:9c:63:H 15 9a 40 00 80 06 84 9d o ag e3 74 2b f9 -9--@ o
Internet Protocol Version 4, Src: 192.168.227.116, Dst: 43.249.141.113 @6 e3 0@ 50 b7 ab 4e @8 cf 58 ff df 58 18 g~ P - N--X--P
‘Transmissi:n C:;trol Protocol, Src Port: 1763, Dst Port: 88, Seq: 1, Ack: 1, Len: 785 :: ;: 2? 3? 33 :; i: g: ;i ;g g: gi gz gi uu.as;o :In/;;:f:
A T 48 6f 73 74 3a 20 73 69 61 70 2e 73 74 6d Host: siap.stm
HTML Form URL Encoded: application/x-www-form-urlencoded 2d 73 75 6d 65 64 61 6e 67 2 61 63 2 69  ik-sumed ang.ac.i
@a 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b  d--Conne ction: k
70 2d 61 6c 69 76 65 @d 8a 43 6f 6e 74 65 eep-aliv e--Conte
2d 4c 65 6e 67 74 68 3a 20 34 33 @d @a 43 nt-Lengt h: 43--C
68 65 2d 43 6f 6e 74 72 6f 6c 3a 20 6d 61 ache-Con trol: ma
61 67 65 3d 30 @d @a 55 70 67 72 61 64 65 x-age=0- -Upgrade
6e 73 65 63 75 72 65 2d 52 65 71 75 65 73 -Insecur e-Reques
3a 20 31 @d @a 4f 72 69 67 69 6e 3a 20 68 ts: 1--0 rigin: h
70 3a 2f 2f 73 69 61 70 2e 73 74 6d 69 6b  ttp://si ap.stmik
75 6d 65 64 61 6e 67 2e 61 63 2e 69 64 0d  -sumedan g.ac.id
6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61  -Content -Type: a
70 70 6c 69 63 61 74 69 6f 6e 2f 78 2d 77 77 77  pplicati on/x-www
2d 66 6f 72 6d 2d 75 72 6c 65 6e 63 6f 64 65 64  -form-ur lencoded
< ed @a 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d 6 User-A gent: Mo v

Gambar 6. Paket yang Berisi Data POST

3) Pada data POST ada beberapa informasi seperti, alamat IP 192.168.227.116 source dan
43.249.141.113 destination, lalu terdapat HTTP yang berisi POST, bos, connection, content-
lenght, origin, user-agent, dan yang paling penting HTML for URL yang berisi username dan

password seperti gambar 7 dibawah ini.
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A ~viFi - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am:@® RREBResEF IS EQaaaH
[ [http.request.method == "POST™ BE3 -]+
No. Time Source Destination Protocol  Length Info ~
20 7.184330 192.168.227.116 192.168.227.48 DNS 77 Standard query @x0e27 HTTPS fonts.gstatic.com L1
21 7.187598 192.168.227.116 43.249.141.113 Tcp 66 1763 » 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
22 7.188338 192.168.227.116 43.249.141.113 Tcp 66 1764 > 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
23 7.307950 43.249.141.113 192.168.227.116 Tcp 66 80 > 1764 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=@ MSS=1400 WS=256 SACK_PERM
24 7.308096 192.168.227.116 43.249.141.113 Tcp 54 1764 > 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0
25 7.308329 43.249.141.113 192.168.227.116 Tcp 66 80 > 1763 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=@ MSS=1400 WS=256 SACK_PERM
26 7.308372 192.168.227.116 43.249.141.113 Tcp 54 1763 > 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0
27 7.320851 192.168.227.116 43.249.141.113 HTTP 839 POST /default.asp HTTP/1.1 (application/x-ww-form-urlencoded) —
28 7.363909 192.168.227.48 192.168.227.116 DNS 137 Standard query response @xd880 HTTPS fonts.googleapis.com SOA nsl.google.com
29 7.364085 192.168.227.48 192.168.227.116 DNS 96 Standard query response @x4919 A fonts.googleapis.com A 142.251.12.95
30 7.364276 192.168.227.48 192.168.227.116 DNS 93 Standard query response @xc7bé A fonts.gstatic.com A 142.251.12.94
31 7.370746 192.168.227.48 192.168.227.116 DNS 134 Standard query response @x@e27 HTTPS fonts.gstatic.com SOA nsl.google.com
32 7.442625 43.249.141.113 192.168.227.116 HTTP 382 HTTP/1.1 302 Object moved (text/html)
33 7.467687 192.168.227.116 43.249.141.113 HTTP 689 GET /main/Default.asp HTTP/1.1 p—
34 7.547931 43.249.141.113 192.168.227.116 Tcp 1454 80 > 1763 [ACK] Seq=329 Ack=1421 Win=65024 Len=1400 [TCP segment of a reassembled PDU]
35 7.554006 43.249.141.113 192.168.227.116 Tcp 1454 80 » 1763 [ACK] Seq=1729 Ack=1421 Win=65624 Len=1400 [TCP segment of a reassembled PDU] [
26 2 ssan: 102 168 227 114 42 240 141 11 co 41763 4 80 [ACK] San=1421 AcL=3120 Lin=131S4 Lan-a
Frame 27: 839 bytes on wire (6712 bits), 839 bytes captured (6712 bits) on interface \Device\ Sa f8 9c 63 b8 21 70 66 55 1b 15 19 @8 0@ 45 @0 Z--c-!pf U £ ~
Ethernet II, Src: AzureWav_1b:15:19 (7@:66:55:1b:15:19), Dst: 5a:f8:9c:63:b8:21 (5a:f8:9c:63:H4 ©3 39 15 9a 40 00 80 06 84 9d c0 a8 e3 74 2b fo 9@ t
Internet Protocol Version 4, Src: 192.168.227.116, Dst: 43.249.141.113 8d 71 06 e3 80 50 b7 ab 4e @8 cf 58 ff df 56 18 -~ -P - N--X P
Transmission Control Protocol, Src Port: 1763, Dst Port: 89, Seq: 1, Ack: 1, Len: 785 ‘7’§ gi g; ;2 g? ‘;g ?g Z; i; 22 ;i z; Z: gi gz si ult.as;‘) a;;jif:
L T L d @a 48 6f 73 74 3a 20 73 69 61 70 2e 73 74 6d - -Host: siap.stm
HTML Form URL Encoded: application/x-www-form-urlencoded 69 6b 2d 73 75 6d 65 64 61 6e 67 2e 61 63 2e 69  ik-sumed ang.ac.i
Form item: "nim" = “A2.2000011" 64 od @a 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b d--Conne ction: k
Form item: " 0080 65 65 70 2d 61 6c 69 76 65 0d 0a IEJGHTRIEE  eep-aliv e [TIIT
Form item: "save” = "Sign In" 2090 Int-Lengt h: 43--
61 63 68 65 2d 43 6f 6e 74 72 6f 6 3a 20 6d 61 ache-Con trol: ma
78 2d 61 67 65 3d 30 @d @a 55 70 67 72 61 64 65 x-age=8- -Upgrade
2d 49 6e 73 65 63 75 72 65 2d 52 65 71 75 65 73  -Insecur e-Reques
74 73 3a 20 31 0d @a 4f 72 69 67 69 6e 3a 20 68 ts: 1--0 rigin: h
74 74 70 3a 2f 2f 73 69 61 70 2e 73 74 6d 69 6b  ttp://si ap.stmik
2d 73 75 6d 65 64 61 6e 67 2e 61 63 2e 69 64 8d  -sumedan g.ac.id
@a 43 6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61  -Content -Type: a
70 70 6c 69 63 61 74 69 6f 6e 2f 78 2d 77 77 77  pplicati on/x-www
2d 66 6F 72 6d 2d 75 72 6c 65 6e 63 6f 64 65 64 -form-ur lencoded
< > od @a 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d 6f - -User-A gent: Mo v

O 7 ntis neither a field nor a protocol name.

4.

Packets: 247 - Displayed: 247 (100.0%) * Dropped: 0 (0.0%) Profile: Default

Gambar 7. Hypertex transfer protokol

4) Sniffing username dan password menggunakan Wireshark berhasil. Dengan hasil capture yang
di analisa melalui jaringan pada jaringan terpilih bisa diketahui username dan password pada
paket data POST.

Kesimpulan
Dengan menggunakan wireshark memudahkan proses capture paket data secara langsung dari

sebuah network interface, mampu menampilkan informasi yang sangat detail mengenai hasil informasi

penting dan rahasia seperti username dan password. Dari percobaan diatas, sniffing merupakan suatu
yang cukup sulit untuk dicegah. Untuk sekarang ini sudah ada beberapa cara pencegahan sniffing seperti
menggunakan enkripsi pada data rahasia (username, password), HTTPS (Hypertex Transport Protocol
Secure) pada PORT. Saran lebih ditunjukan pada asas kehati-hatian ketika melakukan aktivitas seperti
mangakses halaman web email, e-banking, social media, pada jaringan internet yang belum dikenal
walaupun itu menawarkan secara gratis.
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